STELLUNGNAHME e ‘ko
=uUnJ

OSTERREICHISCHE
UNIVERSITATENKONFERENZ

STELLUNGNAHME

zum Entwurf eines Bundesgesetzes, mit dem das Bundes-
Verfassungsgesetz geandert, das Datenschutzgesetz erlassen
und das Datenschutzgesetz 2000 aufgehoben wird (Daten-
schutz-Anpassungsgesetz 2018)

Wien, 23.6.2017

Die Osterreichische Universitidtenkonferenz (uniko) nimmt zum vorliegenden Entwurf eines Bun-
desgesetzes, mit dem das Datenschutzgesetz erlassen und das Datenschutzgesetz 2000 aufge-
hoben wird (Datenschutz-Anpassungsgesetz 2018), wie folgt Stellung:

Zu den grundsatzlichen Aufgaben der Universitaten gehort, der wissenschaftlichen Forschung
und Lehre sowie der Entwicklung und der ErschlieBung der Kiinste zu dienen und hiedurch auch
verantwortlich zur Lésung der Probleme des Menschen sowie zur gedeihlichen Entwicklung der
Gesellschaft und der natirlichen Umwelt beizutragen. Universitaten sind Bildungseinrichtungen
des offentlichen Rechts, die in Forschung und in forschungsgeleiteter akademischer Lehre auf die
Hervorbringung neuer wissenschaftlicher Erkenntnisse sowie auf die ErschlieBung neuer Zugan-
ge zu den Kiinsten ausgerichtet sind (siehe auch § 1 Universitdtsgesetz).

In Erfullung dieser Aufgaben liegt die Verarbeitung personenbezogener Daten fiir Zwecke der
Wissenschaft und Forschung im Regelfall im Gberwiegenden 6ffentlichen Interesse. Es ist daher
gerechtfertigt, gemaR der DSGVO erleichternde MaRBnahmen vorzusehen, die die Betroffenen-
rechte auf geeignete, dennoch aber praktikable Weise wahren sollen in dem Sinne, als die
Durchfihrung von Forschungsvorhaben durch die Einhaltung grundlegender Datenschutzprinzi-
pien nicht erschwert oder verunmoglicht werden soll. Der vorliegende Entwurf des
DS-AnpG 2018 greift diese Moglichkeit der ,,Privilegierung” zugunsten von Forschung und Statis-
tik unserer Meinung nach nicht in ausreichendem MaRe auf. Im Gegenteil wird das Ausmal} der
Blrokratisierung liber das in der DSGVO vorgesehene Mal’ hinaus ausgedehnt. Zudem ist zu be-
flirchten, dass aus den vorgeschlagenen Einschrankungen Wettbewerbsnachteile fir den For-
schungsstandort Osterreich erwachsen kénnen.
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Im Ergebnis ist aus Sicht der Universitdten festzustellen, dass der vorliegende Entwurf eines
DS-AnpG 2018 die Anforderungen an ein modernes und zukunftstaugliches Datenschutzrecht im
Bereich der wissenschaftlichen Forschung nicht erfillt.

In diesem Sinne verweist die uniko auf folgende grundsitzliche Uberlegungen:

Eine Uberregulierung der Datenverarbeitung — wie dies derzeit in § 25 DSG idF DS-AnpG 2018
vorgesehen ist — muss im Sinne des wissenschaftlichen Fortschritts, der Zukunftstauglichkeit und
der Wettbewerbsfiahigkeit der Forschung (im Hinblick auf die in der DSGVO angelegten Flexibili-
sierung und die darin enthaltene Anerkennung der wissenschaftlichen Forschung) in Osterreich
vermieden werden. So stellt sich die deutsche datenschutzrechtliche Regelung (siehe § 27 BDSG
idF Gesetz zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Um-
setzung der Richtlinie (EU) 2016/680 - Datenschutz-Anpassungs- und -Umsetzungsgesetz EU —
DS-AnpUG-EU), was die Datenverarbeitung besonderer Kategorien personenbezogener Daten zu
wissenschaftlichen Forschungszwecken angeht, deutlich flexibler dar.

Durch die Beibehaltung ,hoherer nationaler Datenschutz-Standards” im Bereich der wissen-
schaftlichen Forschung erfolgt gegenliber den relevanten Vorgaben der DSGVO ein sogenanntes
»gold-plating” (,Ubererfiillung”), was unionsrechtlich nicht angezeigt ist. Dadurch sind z.B. in
EU-weiten Forschungsprojekten Schwierigkeiten zu erwarten, da es zu keiner Vollharmonisie-
rung in diesem Bereich kommt und in vielen Fallen im Vorfeld die Genehmigung der Daten-
schutzbehdrde einzuholen sein wird (§ 25 Abs 2 Z 3 DSG idF DS-AnpG 2018). Da dies in den meis-
ten anderen Mitgliedsstaaten unseres Wissens nicht der Fall ist bzw. sein wird, besteht die reale
Gefahr, dass die Forschung in Osterreich und damit auch die Wettbewerbsfihigkeit erheblich
beeintrachtigt wird. Die uniko darf in diesem Zusammenhang auf das in Art 179 Abs 1 AEUV fest-
geschriebene primarrechtliche Ziel aufmerksam machen, einen europdischen Raum der For-
schung zu schaffen.

Im Detail werden folgende Anderungen angeregt:

Ad § 1 DSG idF DS-AnpG 2018 (Verfassungsbestimmung; Zweckangabe in der Einwilligung im
Forschungskontext (,,broad consent”)):

Nach der derzeitigen Rechtslage liegt eine rechtsgliltige Zustimmungserklarung in die Datenver-
wendung ua nur dann vor, wenn darin (im Vorhinein) der konkrete Verwendungszweck angege-
ben wird. , Oft lasst sich jedoch bei neuen Forschungsprojekten die genaue Zielsetzung nicht von
vornherein festlegen und/oder Daten werden in groRem Umfang, etwa in Biobanken, gesam-
melt, um diese flr kiinftige Studien vorzuhalten.” Biobanken stellen zusammen mit Patientin-
nen-Datensammlungen eine wertvolle wissenschaftliche Ressource dar, welche neue Erkennt-
nisse zur Pravention ernster Gesundheitsgefahren erméglicht und den Weg zu neuen Diagnose-
und Therapieverfahren erschlieBt. BBMRI-ERIC (Biobanking and BioMolecular Resources rese-
arch Infrastructure — European Research Infrastructure Consortium, www.bbmri-eric.eu) ist die
derzeit einzige Europidische GroRforschungsinfrastruktur mit Headquarter in Osterreich. Eine
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Abwanderung von BBMRI-ERIC aufgrund von Rechtsunsicherheit ware eine Blamage fiir den
Wissenschaftsstandort Osterreich.’

Der in ErwGr 33 der DSGVO im Kontext der wissenschaftlichen Forschung erwadhnte sog ,broad
consent” (breit formulierte Einwilligungserklarung) ist daher in der Praxis von groRRer Bedeutung
und sollte angesichts der in Osterreich bislang vorherrschenden Judikatur jedenfalls in das
DS-AnpG 2018 ausdriicklich aufgenommen werden.

Wie diesbeziiglich die Wendung zur ,Vorhersehbarkeit” in § 1 Abs 2 zweiter Satz DSG idF
DS-AnpG 2018 (Verfassungsbestimmung) zu verstehen ist, bleibt offen. Insbesondere vor dem
Hintergrund, dass bereits in Art 5 Abs 1 DSGVO die Grundsatze fiir die Verarbeitung personenbe-
zogener Daten ausreichend pradeterminiert sind, handelt es sich nicht um eine ,unbedingt er-
forderliche Regelung im innerstaatlichen Recht” im Sinne der Erlauterungen - Allgemeiner Teil
(Seite 1 vierter Abs). Zumindest sollte jedoch die Zuladssigkeit eines ,broad consent” fiir die Da-
tenverarbeitung in der wissenschaftlichen Forschung ausdriicklich (zB in die Erlduterungen) auf-
genommen werden.

Ad § 19 Abs 5 DSG idF DS-AnpG 2018 (Straffreiheit 6ffentlicher Stellen):

Die Ausschopfung der Moglichkeit gem Art 83 Abs 7 DSGVO ist zu begriiRen, auch da dies in der
Bundesrepublik Deutschland (§ 43 Abs 3 BDSG idF DS-AnpUG-EU) so umgesetzt worden ist. In
den Erlduterungen wird dazu ausgefiihrt, dass im 6sterreichischen Recht GeldbuRen gegen Be-
horden und 6ffentliche Stellen grundsatzlich nicht vorgesehen sind, deshalb wurde von der Aus-
nahmemaoglichkeit des Art 83 Abs 7 DSGVO Gebrauch gemacht. Soweit ersichtlich enthalt das
DS-AnpG 2018 jedoch keine Definition der ,6ffentlichen Stelle”, was zu Auslegungsschwierigkei-
ten fihren kann. Es sollte daher jedenfalls klargestellt werden, dass Universitdten als juristische
Personen des offentlichen Rechts (s § 4 Universitatsgesetz 2002) darunter fallen.

Ad § 25 DSG idF DS-AnpG 2018 (“Verarbeitung zum Zweck der wissenschaftlichen Forschung
und Statistik“):

Auffallig ist zunachst, dass in § 25 DSG idF DS-AnpG 2018 keine Rede von ,,im 6ffentlichen Inte-
resse liegenden Archivzwecken” und ,historischen Forschungszwecken” ist, obwohl diese in der
DSGVO ausdriicklich genannt (und privilegiert) werden (siehe ua Art 5 Abs 1lit b, Art 9 Abs 2 lit j,
Art 89 Abs 1). Sofern dadurch tatsachlich beabsichtigt wird, den Umfang der Datenverarbeitung
fir diese Zwecke einzuschranken, erscheint dies als (unzuldssige) Beschrankung des Anwen-
dungsbereichs der DSGVO durch nationales Recht.

Vorauszuschicken ist, dass der vorgeschlagene § 25 DSG idF DS-AnpG 2018 § 46 DSG 2000 in-
haltsgleich Gibernimmt, ohne auf die nunmehr in der DSGVO vorgesehene ,,Offnungsméglichkei-

! Zudem fehlt in Osterreich anders als in anderen Lindern allerdings noch jegliche gesetzliche Regelung zu Bio-
banken — dies sollte im Zuge des DS-AnpG 2018 zumindest als Erlaubnistatbestand Eingang finden.
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ten” einzugehen. Die wissenschaftliche Forschung stiitzt sich in Osterreich derzeit maRgeblich
auf § 46 DSG 2000, worin (vereinfacht gesprochen) zwischen zwei ,,Anwendungsfeldern unter-
schieden wird und zwar:

o Abs 1, welcher laut den ErlRV 1613 BlgNR 20. GP und der Lit auf die Datenverwendung
fur ein , konkretes Forschungsprojekt” ohne Personenbezug abzielt und

o Abs 2, der alle anderen Falle abdecken soll und insbesondere auch den Anwendungsfall
der ,,Sammlung personenbezogener Daten im Umfeld von Forschung und Statistik” im Auge hat,
dh es liegt (noch) kein konkretes Forschungsprojekt vor. Liegt weder die Zustimmung der Be-
troffenen noch eine besondere gesetzliche Erlaubnisnorm vor, muss unter der aktuellen (und der
kiinftigen) Rechtslage die vorherige Genehmigung der Datenschutzbehérde eingeholt werden.
Letzteres ist der Regelfall, da eine Einholung der Zustimmung aller Betroffenen in die Datenver-
wendung oftmals unmoglich bzw unverhéltnismaRig ist und dafiir auch keine gesetzlichen Spezi-
alnormen vorhanden sind. § 46 Abs 1 Z 2 DSG 2000 (§ 25 Abs 1 Z 2 DSG idF DS-AnpG 2018) ist
dabei nur teilweise hilfreich, da darunter die (haufig erforderliche) zusatzliche Datenermittlung
(Uber die vorhandenen Routinedaten hinaus) fir Forschungszwecke nicht abgedeckt wird und
die Grenze zwischen dem Anwendungsbereich des § 46 Abs 1 und Abs 2 leg cit (§ 25 Abs 1 und
Abs 2 DSG idF DS-AnpG 2018) insbesondere bei komplexen Datenverarbeitungen
bzw. -bestdanden alles andere als klar ist.

In Zeiten von ,,Big data“ (zB Anlegen eines Datenpools fiir noch nicht hinreichend konkretisierba-
re Forschungsprojekte), Biobanken etc ist eine solche (unionsrechtlich nicht pradeterminierte)
Unterscheidung zwischen der Datenverwendung fiir konkrete Forschungsprojekte und einer
solchen fir zuklnftige, noch nicht individualisierte, Forschung liberholt.

Im Sinne des in der DSGVO verankerten ,risikobasierten Ansatzes” und der ,Rechenschafts-
pflicht” bedeutet die in § 25 Abs 2 Z 3 DS-AnpG 2018 festgelegte Bindung erheblicher Teile von
Datenverarbeitungen in der wissenschaftlichen Forschung an Genehmigungen der Datenschutz-
behérde unserer Ansicht nach eine Uberbiirokratisierung (im Ergebnis erfolgt dadurch wieder
eine ,Rickverlagerung” der Entscheidung an die Behorde im Sinne einer Vorabkontrolle), wo
doch zB die Datenschutz-Folgenabschatzung gem Art 35 DSGVO eine Risikoabschatzung primar
durch den Verantwortlichen vorsieht (und damit die starre Vorabkontrolle in Art 20 DSRL ablost).
Insofern ist auch das Verhaltnis von § 25 Abs 2 Z 3 DS-AnpG 2018 zu Art 35 DSGVO ungeklart,
eine universitdtsinterne Durchflihrung einer Datenschutz-Folgenabschatzung und die zusatzliche
Einholung eine Genehmigung durch die Datenschutzbehérde wire eine erhebliche Uberbiirokra-
tisierung und wiirde die Forschung im internationalen Vergleich stark beeintrachtigen.

Zur Einschrankung von Betroffenenrechten zugunsten der Forschung:

Die DSGVO kennt (Teil-)Ausnahmen von den individuellen Rechten der Betroffenen zugunsten
der Datenverarbeitung fir im 6ffentlichen Interesse liegende Archivzwecke, zu wissenschaftli-
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chen oder historischen Forschungszwecken und zu statistischen Zwecken (wie bereits zuvor zT
die DSRL, siehe zB Art 11 Abs 2):

o Begrenzung der Informationspflichten des Verantwortlichen (Art 14 Abs 5 lit b)
o Einschrankung von Loschungsanspriichen der Betroffenen (Art 17 Abs 3 lit d)

Dariiber hinaus besteht die Moglichkeit der EU und der Mitgliedsstaaten, bestimmte individuelle
Rechte der Betroffenen gem Art 15, 16, 18 und 21 (zugunsten von Archivzwecken auch Art 19
und 20) zugunsten der privilegierten Verarbeitungszwecke im Bereich der Forschung und Statis-
tik einzuschranken (siehe Art 89 Abs 2 und 3), weitere Beschrankungen kdnnen auch auf Art 23
Abs 1 DSGVO fullen (siehe fiir Deutschland § 27 Abs 2 BDSG idF DSAnpUG-EU iVm den Erlaute-
rungen BT-Drs 110/17, 99). Soweit ersichtlich, wird im DS-AnpG 2018 von diesen Ausnahmen
kein Gebrauch gemacht. Da gerade im Bereich der Forschung ein erhebliches Interesse an der
Konsistenz der Forschungsdaten besteht und bei sehr komplexen Datenverarbeitungen die Um-
setzung eines Auskunftsverlangens unverhaltnismaRig sein kann, sind im angemessenen Umfang
Beschrankungen der Betroffenenrechte erforderlich.

Die Universititen schlagen daher die folgenden Anderungen des § 25 DSG idF DS-AnpG 2018 vor,
womit die nicht mehr zeitgemale und nicht-trennscharfe Unterscheidung aufgegeben wird, ein
,broad consent” (s ErwGr 33) sowie die Verarbeitung ,sensibler” Daten auf Grundlage einer
(stark eingeschrankten) Abwagung der Interessen der Verantwortlichen an der Verarbeitung im
Vergleich zu den Interessen der betroffenen Personen (siehe auch die vergleichbare Bestimmung
in der Bundesrepublik Deutschland, § 27 Abs 1 BDSG idF DSAnpUG-EU) ermoglicht wird und Be-
troffenenrechte zugunsten der Forschung eingeschriankt werden®:

Verarbeitung zum Zweck der wissenschaftlichen Forschung und Statistik

8 25. (1) Eir wissenschaftliche Forschungszwecke oder fiur statistische Zwecke, darf der Verantwortliche
alle personenbezogenen Daten verarbeiten, die

1. offentlich zugénglich sind,
2. er fur andere Untersuchungen oder auch andere Zwecke zuléssigerweise ermittelt hat,

3. fur ihn pseudonymisierte personenbezogene Daten sind und der Verantwortliche die Identitét der be-
troffenen Person mit rechtlich zul&ssigen Mitteln nicht bestimmen kann,

4. er gemal besonderen gesetzlichen Vorschriften verarbeitet oder

5. er mit Einwilligung der betroffenen Person verarbeitet, wobei es zul&ssiqg ist, die Einwilligung fir be-
stimmte Bereiche wissenschaftlicher Forschung einzuholen, wenn dies unter Einhaltung der anerkannten
ethischen Standards der wissenschaftlichen Forschung geschieht.

(2) Dartber hinaus ist die Verarbeitung besonderer Kategorien personenbezogener Daten (Art. 9 Abs. 1
DSGVO) fiir wissenschaftliche Forschungszwecke oder fiir statistische Zwecke zuldssig, wenn die Verarbeitung
zu diesen Zwecken aus Griinden eines erheblichen 6ffentlichen Interesses erforderlich ist, die Interessen des
Verantwortlichen an der Verarbeitung die Interessen der betroffenen Person an einem Ausschluss der Verarbei-
tung erheblich Uberwiegen. Der Verantwortliche trifft angemessene und spezifische MaRnahmen zur Wahrung
der Interessen der betroffenen Person insbesondere gemaR Art. 32, 35 und 89 DSGVO.

? Bei Vorliegen eines positiven Votums einer Ethikkommission gem § 30 UG bzw § 8c KAKuG ist die Verarbei-
tung der Daten jedenfalls gerechtfertigt.
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g guAg
ekutionstitel (§ 367-Ab O)-vorgelegt-werden

(3) Die in den Art. 15, 16, 18 und 21 DSGVO vorgesehenen Rechte der betroffenen Person sind insoweit
beschrankt, als diese Rechte voraussichtlich die Verwirklichung der Forschungs- oder Statistikzwecke unmdég-
lich machen oder ernsthaft beintrachtigen und die Beschrankung fiir die Erfiillung der Forschungs- oder Statis-
tikzwecke notwendig ist. Das Recht auf Auskunft gemaR Art. 15 DSGVO besteht dariiber hinaus nicht, wenn die
Daten fiir Zwecke der wissenschaftlichen Forschung erforderlich sind und die Auskunftserteilung einen unver-
haltnisméaRigen Aufwand erfordern wiirde.

(4) Auch in jenen Féllen, in welchen die Verarbeitung von personenbezogenen Daten fiir Zwecke der wis-
senschaftlichen Forschung oder Statistik in personenbezogener Form zuléssig ist, ist der Personenbezug unver-
ziiglich zu verschlisseln, wenn in einzelnen Phasen der wissenschaftlichen oder statistischen Arbeit mit perso-
nenbezogenen Daten gemdR Abs. 1 Z 3 das Auslangen gefunden werden kann. Sofern gesetzlich nicht ausdriick-
lich anderes vorgesehen ist, ist der Personenbezug der Daten ganzlich zu beseitigen, sobald er fir die wissen-
schaftliche oder statistische Arbeit nicht mehr notwendig ist.

(5) Rechtliche Beschrankungen der Zuléssigkeit der Beniitzung von personenbezogenen Daten aus anderen,

insbesondere urheberrechtlichen Griinden, bleiben unberiihrt.

Sollen die groRen gesellschaftlichen Herausforderungen im Bereich Medizin, Life Sciences, Sozi-
alwissenschaften, Energie und Mobilitdt auch in Osterreich weiterhin erfolgreich beforscht wer-
den, darf das DS-AnpG 2018 wissenschaftliche Forschung zukiinftig nicht erschweren oder gar
verhindern, sondern muss eine wohltarierte Balance zwischen gerechtfertigtem Schutzbediirfnis
des Einzelnen einerseits und wissenschaftlichen und gesellschaftlichen Anforderungen anderer-
seits darstellen. Wir hoffen mit dieser Stellungnahme einen Beitrag zu diesem Bestreben zu leis-
ten und ersuchen eindringlich die vorgebrachten Einwendungen bei der Gesetzwerdung zu be-
ricksichtigen.

Fur die Osterreichische Universitiatenkonferenz
Univ.-Prof. Dr. Oliver Vitouch

Prasident
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